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Seccion 1
Guia para el docente

Cémo desarrollar la Seccion 1 «Introduccion a los derechos humanos en la era digital»

Para asegurar que esta seccion del libro sea pedagogicamente efectiva, es importante que el docente tenga
presentes los siguientes elementos y pasos:

Propésito de la Seccion 1

La Seccion 1 esta disefiada para:
Generar la reflexion en los participantes.
Activar conocimientos previos, cuestionar sus imaginarios y anticipar posibles respuestas.
Ofrecer un marco claro sobre los Derechos Humanos en la era digital y como se relacionan con la
realidad de nifios, nifias y adolescentes en Colombia.

Todo inicia con una pregunta fundamental, la cual es planteada por Derechin, un personaje que acompafia a
los participantes a lo largo de la obra como interlocutor cercano.

Objetivos especificos de la seccion

La seccion incluye dos objetivos especificos que delimitan lo que se espera lograr al finalizarla, proporcionando
un enfoque claro para el aprendizaje y la reflexion.

Materiales necesarios

Tablero

Marcadores borrables

Libreta de anotaciones

I Y B R B B O

Lapiz o lapicero
[l Desarrollo de la sesion

En primer lugar, la organizacion del aula

O Los participantes se sientan en circulo.

[ El docente se ubica en el centro para facilitar el dialogo.

O El docente inicia la seccién imitando la voz de Derechin para hacer la pregunta central que guiara la
reflexion.

[ Se invita a los participantes a responder desde su realidad y experiencia

En segundo lugar, la participacion de los participantes en la actividad

El docente va anotando en el tablero o en la libreta de anotaciones los aspectos mas importantes de las
respuestas dada por los participantes, conforme vayan surgiendo las intervenciones. Cuando todos hayan
intervenido, el docente elaborard una sintesis de lo expresado y, de manera colectiva, se construiran las
conclusiones a partir de lo anotado en el tablero o la libreta de anotaciones.

En tercer lugar, se explora el marco normativo de los Derechos Humanos en Colombia.
Los participantes leeran e identificaran las normas que regulan los Derechos Humanos en Colombia y las

asociaran con los riesgos en la era digital a los que estan expuestos si no llevan a cabo un uso moderado y
adecuado de las redes sociales.



En cuarto lugar, se recrean escenarios cotidianos donde pueden darse conductas problematicas,
tales como:

Grooming y sus consecuencias.

Ciberbullying y su impacto.

Sexting y sextorsion.

Injuria y calumnia.

Ciberdependencia y sus efectos.

Y se presentan pautas sobre como los niflos, nifias y adolescentes pueden protegerse ante estas situaciones.

(0 N O A O B

Finalmente, el cierre y evaluacion

O Los participantes trabajaran un caso simulado para reforzar la reflexion y la aplicacion de lo
aprendido.
[ Realizaran un quiz interactivo para evaluar los conocimientos adquiridos de manera ludica.
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INTRODUCCION A LOS
DERECHOS HUMANOS

en La era digital

Sonj Derechin Y

vengo a |ﬂacer ICL

0 Pregunta fundamental

a Objetivos

Concienciar alos estudiantes nifios, nifiasy adolescentes,
sobre el respeto de los Derechos Humanos y su
importancia en el contexto digital.

Comprender que al violentar los Derechos Humanos
podemos ser victimas o victimarios y enfrenar
consecuencias juridicas.

QMaterial de apoyo didactico

Video animados con Quiz interactivo: Foro de reflexiéns
situaciones cotidianas sobre conceptos de con preguntas sobre
que permiten Derechos Humanos experiencias personales
reconocer los riesgos y su proteccién en en el uso de la
digitales. entornos digitales. tecnologia y las redes

_ rec_rZme-
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DEFINICION DE DERECHOS
HUMANOS

Los Derechos Humanos son garantias inherentes a todas las personas,
independientemente de su raza, género, nacionalidad, etnia, idioma, religion o
cualquier otra condiciéon. Tienen un origen histérico en la Declaracion Universal de
los Derechos Humanos de 1948. Su propdsito es asegurar la dignidad humana y la
proteccion de los individuos frente a abusos y violaciones.

¢Sabias que hay tres Derechos Humanos que deben
prevalecer en el uso digital?

(0000000

Derecho a la
Dignidad Humana
Garantia de respeto
y un trato igualitario,
reconociendo el valor
inherente de cada
persona.

(0000000

Derecho a la
intimidad
Nadie sera objeto de
injerencias arbitrarias
en su vida privada, su
familia, su domicilio o
su correspondencia, ni
de ataques a su honra

0 su reputacion.

(0000000

Derecho a la
Libertad de
expresion y opinién
A no ser molestado por
causa de sus opiniones
y de de difundirlas sin
limitacién de fronteras
por cualquier medio

de expresion.

\- ) - J \- J

En esta era digital la Constitucion Politica de Colombia recoge estos derechos y los
transforma en Derechos fundamentales para garantizar

a todos los ciudadanos, como un merecimiento de frato especial y la

( Respeto por la dignidad humana: Donde se garantiza un trato digno
facultad de exigir a otros a un trato acorde con la condicién humana.

‘ Derecho a la intimidad: Implica la proteccidn y la inviolabilidad de las
injerencias en la vida privada a nivel personal, familiary en su domicilio.

y difundir lioremente nuestros pensamientos y opiniones de manera

( Derecho a la libertad de expresion: Se defiende el derecho a expresar
veraz e imparcial

El uso inadecuado de las tecnologias y las redes sociales vulnera y pone en riesgo los
Derechos Humanos y los derechos Fundamentales.
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Ejemplos

V)

N

Grooming

Juan, de 13 anos, comienza a
chatear con un "amigo” que
cree es de su edad a través de
unared social. Este enrealidad es
un adulto que lo manipula para
que le comparta informacion
personal e intima.

Consecuencia

Exposicion a peligros como
extorsiéon, pornografia infantil,
reclutamiento y trdfico ilicito de

No aceptes invitaciones de personas
que no conozcas fisicamente.
ialerta! puede ser Grooming

menores

\)

%

Ciberbullying

Valeria, de 15 anos, recibe insultos
constantes en sus publicaciones
de sus redes favoritas por parte
de sus companeros.

Impacto

Aislamiento social, depresion,
bajo rendimiento académico y
en extiremo hasta el suicidio.

Todos merecemos respeto, incluso
en internet

V)

I,

Sexting

Natalia de 16 anos, compartio
fotos y videos intimos con quien
tenia una relaciéon sentimental.

Sextorcion

La persona que recibe las fotos
y los videos intimos, después la
amenaza con publicarlas en las
redes sociales si no envia mds
contenido o para acceder a La sextorsién viola la intimidad, la

ofras pretensiones. libertad, integridad y formacién
sexual de los menores.
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Injuria

Patricia en sus redes sociales
favoritas publicé que Elena no
es aseada y fiene piojos, ante lo
cual sus companeros de curso
la rechazan y tienen un mal
concepto de ella.

Consecuencia
Se afecta la moral y el buen
nombre de elena.

Las palabras que hieren no se
borran con un clic.

%

Calumnia

José publicd en el grupo de
whatsaap del curso que Antonio
fue quien se hurto el libro de inglés
de Gabiriela. Pero en realidad
Gabriela no lo llevé al colegio
porque lo habia dejado en casa

< Grupodelcurso &

Consecuencia

Se afecta la moral y el buen

nombre de Antonio, debido a

Antes de seAalar, asegdirate de que le endilgaron un delito que
conocer la verdad. nunca existio.

%

Ciberdependencia

Carlos de 12 anos de edad usa
en celular desmedidamente,
fransformando eso en una
adiccion, revisando durante
mucho tiempo sus redes sociales
favoritas y descuidando  sus
obligaciones academicas.

Consecuencia

Desarrollar tecno-ansiedad, el
sindrome de alineacion, sindrome
del mensaje multiple, taxiedad,
taxtrofenia, nomofobia, etc.

Tu bienestar esté primero, incluso
fuera de la pantalla.
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ACTIVIDAD

Busca fres imdagenes que ilustren actos que vulneren los
fres derechos fundamentales que deben prevalecer en
la era digital

Pega aqu.i tus
imdﬂenes




Algunas de las principales situaciones de
riesgo incluyen el ciberbullying, que se
manifiesta a través de insultos, exclusion o
burlasenredessociales; el grooming, donde
adultos enganan a menores para obtener
su confianza con fines licitos; el sexting, que
consiste en el envio de contenido intimo,
la sextorsion, que implica amenazas con
divulgar dicho contenido y la pornografia
infantil y explotacion sexual, que se refiere = Clbering
al uso de menores en actividades sexuales ]

digitales. ;

A

El uso inadecuado de la tecnologia
puede generar diversas consecuencias.
En el dmbito psicoldgico, puede provocar
ansiedad, depresion y baja autoestima. A
nivel social, puede llevar a la exclusion y al
deterioro de las relaciones personales. En el
aspecto juridico, estas conductas pueden
ser sancionadas penalmente segun lo
establecido en la Ley 599 de 2000 y la Ley

906 de 2004.
<Como protegerse?

Comunicacién Denuncia de
Configuracién de tu abierta entre contenido
privacidads permite estudiantes, padres inapropiado:
controlar las personas y docentes: facilita )
quepuedeaccederala la identificacién y © ur: mecanismo
informacién personal prevencién de posibles esencial para el
y las interacciones en riesgos, promoviendo un situaciones que
linea. uso seguro y responsable vulneren los derechos

en el entorno
digital.

de la tecnologia.

NG

Peligro — No compartas datos personales.

Alerta — Habla si alguien te pide algo raro.
personales.

Seguro — Configura tu privacidad y mantén
redes solo con conocidos.personales.
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LEGISLACION COLOMBIANA APLICABLE

; Sabias que existen
Feﬂesorara Protegerte
cuando usas internet?

Colombia
cuenta con un
marco legal
que protege
los Derechos
Humanos en la
era digital

Constitucion Politica de Colombia: Garantiza los Derechos
Fundamentales y su proteccion

Plan Nacional de Educacion en Derechos Humanos: Promueve
el respeto y la ensefianza de los Derechos Humanos.

Ley 1341 de 2009: Regula el uso de las tecnologias de la
informacién y las comunicaciones.

Ley 1620 de 2013: Establece el Sistema Nacional de
Convivencia Escolar y formacién en Derechos Humanos.

Ley 599 de 2000 (Codigo Penal Colombiano): Sanciona
delitos relacionados con explotacién y abuso infantil en
medios digitales.

Ley 906 de 2004 (Codigo de Procedimiento Penal): Regula
la investigacion y sancién de estos delitos.

Ley 1098 de 2006 (Codigo de Infancia y Adolescencia):
Brinda proteccién especial a menores de edad frente a
riesgos digitales.
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LA DECLARACION UNIVERSAL DE
LOS DERECHOS HUMANOS

En 1948, los paises del mundo se pusieron de acuerdo en algo muy importante y
es que todas las personas tenemos derechos, solo por ser humanos. Esos derechos
se escribieron en un documento llamado Declaracion Universal de los Derechos
Humanos.

Aunqgue fue creada hace muchos anos, sigue siendo valida hoy, incluso cuando
usamos redes sociales, videojuegos 0 navegamos por internet

<Como se conectan los derechos humanos con la vida
digital?

Libertad de expresion (Articulo 19)
Tienes derecho a decir lo que piensas y a recibir informacion. También puedes
compartir tus ideas por internet, siempre que respetes a los demads.

Privacidad (Articulo 12)
Tienes derecho a que nadie te espie, robe tus datos o publique cosas tuyas sin
permiso.

Igualdad y no discriminacién (Articulo 1y 2)
Todos somos iguales, sin importar nuestro género, raza, religion o pais, también
en internet.

Derecho a la educacion (Articulo 24)
Tienes derecho a aprender, también con herramientas digitales. Las tecnologias
deben ayudarte a crecer, no a distraerte o hacerte dano.

Proteccidon contra abusos (Articulo 5y 7)
Nadie debe hacerte dano fisico ni emocional, ni en persona ni en linea. Si
alguien te molesta por internet, tienes derecho a pedir ayuda.

sSabias que tus derechos no solo los protege Colombia?
Con la Ley 7 de 1994, los derechos humanos tienen mas fuerza que nunca

En Colombia hay una ley que dice algo muy importante y es que todos los tratados
infernacionales de derechos humanos también son obligatorios en nuestro pais. Eso
quiere decir que lo que dice la Declaracion Universal de los Derechos Humanos, por
ejemplo, vale tanto como la Constitucion.

Gracias ala Ley 7 de 1994, Colombia debe proteger tus derechos aquiy en el mundo
digital, porque la dignidad humana no se apaga cuando prendes una pantalla.

21



CONVENIO DE BUDAPEST

:Sabias que hay un tratado internacional que
busca proteger a las personas del cibercrimen?

Se llama Convenio de Budapest y ayuda a que los paises trabajen juntos para
castigar delitos como el robo de informacion, el acoso en linea o el uso ilegal de tus
datos.

Aungue no todos los paises lo han firmado, es una senal de que la seguridad digital
es un derecho que debe protegerse globalmente.

Tu privacidad

Nadie puede entrar
a tus cuentas, robar
tus contrasenas ni
espiar tus mensajes.

Eso es un delito.

Tu imagen
Proteger a los ninos y
ninas es una prioridad.
Este convenio castiga
a quienes compartan
oproduzcanimdgenes
inapropiadas de ninos,
ninas y dolescentes.

Tus dispositivos

Cuando alguien dana
computadoras, redes
O manda virus para
hacer dano, también
estd cometiendo un
delito.

Ayuda entre paises
Un delito digital puede
empiezar en un pais
pero termina en oftro.

Tus derechos
Aungue se investigue
un delito se debe
respetarla privacidad,

Los paises que firmaron los datos personales y
el convenio se ayudan los derechos humanos
para atrapar a los de todos.
responsables.

JPor qué es importante?

Porque asi como en el mundo real hay leyes que nos cuidan, fambién debe haber
reglas en el mundo digital.

Gracias a tratados como este, tU puedes navegar mds seguro y saber que no estas
solo o sola en internet.
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HISTORIETA: PROTEGIENDO TUS
DERECHOS EN LA ERA DIGITAL

Las redes sociales, son lo
me{'or, porque comParto
virtualmente con mi]tamilia Y

mis amiqos.

e parece que sélo ofrece
distraccién

Eres ridicula, nadie
quiere ver tus fotos

Pu@d?s blo uear
No debis

Permitir eso.

denunciar.

Z

El Codigo Penal sanciona las

violaciones a los DDHH, la

Constitucién vy los derechos
amparados en la Ley.

Personajes:

Juan: Nifio curioso, de 13 afios.

Valeria: Adolescente que disfruta usar redes
sociales.

Diana: Madre y docente preocupada por la
educacién digital.

Roberto: Amigo virtual (depredador en el
caso de grooming).

Escenarios:

Inicio: Juan y Valeria discuten
sobre las ventajas de las
redes sociales en su dia a dia.

PSS

Conflicto:

Juan comienza a chatear con Roberto, quien le pide
informacién privada.

Valeria es victima de comentarios ofensivos en sus
fotos.

Solucién:
Diana interviene, ensefidndoles cémo bloquear y
denunciar comportamientos inapropiados.

Se mencionan herramientas legales para protegerse.
LSRN A

Cierre:
Reflexion sobre el uso seguro de la
tecnologia.
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PREGUNTAS DE DEBATE

Derechos Humanos en la Era Digital: una reflexion
necesaria

Infroduccion al Foro

Bienvenidos al foro digital, un espacio creado para reflexionar y dialogar sobre cémo
las tecnologias vy las redes sociales impactan en el respeto y la proteccion de los
Derechos Humanos, especialmente en el entorno digital. Este foro busca fomentar la
participacién de todos los estudiantes para que compartan sus ideas, experiencias y
soluciones frente alas problemdticas actualesrelacionadas con eluso de latecnologia.

( Hola Derechin }

dQ ué tal si
comenzamos este
dehate tan necesario?
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Dinamica del foro

iQué huena idea! Yo

tamhién cuido lo que
nublico y no comparto
cosas Privadas

Creo que la lihertad de
exPres'Lén es decir lo
que Pienso sin hacerle
dafo a otros.

Primera intervencion:
Cada participante debe responder al menos dos preguntas de las tematicas
propuestas.

Ejemplo:

"Para mi, el derecho a la libertad de expresion significa que puedo compartir
mis ideas, siempre y cuando no afecten a los demds. En redes sociales, creo
que esto significa evitar comentarios ofensivos o compartir informacion falsa.”

Interaccion:
Lee las respuestas de al menos dos companeros y coméntalas con respeto y
aporta ideas o ejemplos propios.

Ejemplo:

"Estoy de acuerdo contigo, Juan. Creo que proteger nuestra informacion
personal es clave, y por eso siempre reviso las configuraciones de privacidad
en mis redes sociales."

I
0
[
0
0
I
I
I
I
I
[
[
[
I
I
I
I
[
I
L

25



26

Tematicas a reflexionar en el foro

Concepto y clasificacién de los
Derechos Humanos.

- ¢Qué son los Derechos Humanos y cudles consideras mdés importantes en
el entorno digital?

- ¢Qué significa para ti el derecho a la libertad de expresién, frente al
derecho a la intimidad vy la dignidad humana haciendo uso del internet?

- ¢Cémo pueden la tecnologia y las redes sociales vulnerar los derechos
humanos?

- ¢Qué riesgos consideras comunes al usar inadecuadamente las redes
sociales y cémo crees que podrian evitarse?

Vulneraciones de Derechos
Humanos en entornos digitales

- ¢Has conocido casos de ciberbullying, grooming, sexting o injurias en tu entorno?
- 2Qué impacto tuvieron?

- ¢Qué podrias hacer para apoyar a alguien que esté pasando por una situacién
e vulneraciéon de sus derechos en internet?

Acciones de prevencién y
formacién

- ¢Qué hdbitos o reglas sigues para proteger tu informacién personal y la de
los demds?

- ¢Cémo podemos educar a ofros para prevenir la vulneracién de derechos
en linea?

Conclusion

Al finalizar el foro, cada participante debe escribir una reflexion breve (maximo
50 palabras) sobre qué aprendié y cémo aplicard estas ideas en su uso
cotidiano de la tecnologia.



Escribe aqui tu reflexion
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APLICACION

Caso simulado como ejemplo para promover la
reflexion.

Laura, de 14 anos, recibié mensajes ofensivos en sus redes sociales después de publicar
una foto personal. Ademads, alguien que no conoce compartio suimagen en un grupo
sin su consentimiento.

o sQué derechos crees que fueron vulnerados en este caso?
9 5Como podria Laura actuar para solucionar esta situacion?

9 s Qué podrian hacer sus amigos y familiares para apoyarla?

Normas del Foro.

Respetar las opiniones de los demas,
evitando el lenguaje ofensivo.

Participar de manera constructiva,
aportando ideas claras y ejemplos
concrefos.

No divulgar informacién personal ni
de terceros en el foro.

Cierre del Foro. Evaluacion del Foro.

Se cerrard con una recopilacién de Participacién activa y coherente en

las principales ideas y reflexiones las temdticas propuestas: 40%.
que aportaron los estudiantes,
destacando las soluciones y acciones

preventivas compartidas.

Interaccién respetuosa con todos los
compaiieros: 30%.

Reflexion final con ideas aplicables a
la vida cotidiana: 30%.

Esta recopilacién serd enviada
a todos los participantes como
material de consulta para reforzar
el aprendizaije.
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@@ QUIZ

Derechos Humanos en 1a Era Digital

. J
Parte 1: Falso o Verdadero Qué garantiza el derecho a la dignidad
L4
Lee cada afirmacién con atencién. Si crees humana?
que la afirmacién es verdadera, marca con
una (V). Si crees que es falsa, marca con una A.Quelas personas puedan opinar sin restricciones.
(F).

B. Que las personas sean valoradas y respetadas

()] Lla libertad de expresion permite
igualmente.

decir cualquier cosa, incluso si

afecta los derechos de ofra persona.
C. Que los gobiernos puedan controlar las redes

() El derecho a la dignidad humana implica sociales.

que todas las personas deben ser tratadas

o dif . D. Que nadie pueda usar tecnologia sin permiso.
con respefo, sin importar sus diferencias.

() El derecho a la proteccién y seguridad

incluye  estar  protegido  confra el ¢Cudl es un ejemplo del derecho a la proteccion
ciberacoso y ofras amenazas en internet. y seguridad?
() Es correcto compartir informacién personal A. Compartir fotos privadas de amigos sin su
de ofros en redes sociales sin su permiso. consentimiento.

B. Crear confrasefias seguras para proteger

I datos personales.
Parte 2: Selecciéon multiple (Unica C. Permitir que desconocidos accedan a tu
respuesta) informacion.
Lee la pregunta y las opciones con atencién.
Eligesolounarespuestaqueconsiderescorrecta D. Descargar aplicaciones sin leer las condiciones.

y mdrcala con un circulo o una marca clara.

¢Qué significa el derecho a la libertad de

expresion?
¢Qué accién respeta los derechos de los demds

A. Comunicar ideas respetando los derechos en el entorno digital?

de los demds.
A.Publicar comentarios ofensivos en redes sociales.

B. Poder publicar cualquier cosa sin

Consecuencias. B. Usar las redes sociales para burlarse de alguien.

C. Hablar solo sobre temas permitidos por las C. Compartir rumores sobre ofras personas.

autoridades.
D. Reportar contenido que vulnere la seguridad

D. Guardar silencio para evitar conflictos. de ofros.
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