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En la actualidad hay millones de dispositivos IoT que utilizan las personas para la atencién médica.
Un IoT con dispositivos médicos se le conoce también como Internet de las cosas médicas (Internet
of Medical Things - [oMT). Existen diversas aplicaciones [oMT como (Gémez et al., 2016; Alsubaei, et
al., 2019; Basatneh et al., 2018; Nayyar et al., 2019; Pustokhina et al., 2019) entre otras. Los escenarios
donde se utiliza esta tecnologia son: asistencia a signos vitales de pacientes; monitoreo de informacién
sanitaria; monitoreo en la ingesta de alimentos; monitoreo de sefales patoldgicas y fisiologicas; asistencia
al personal sanitario; autogestion, bienestar y prevencion; seguimiento de enfermedades entre otras. Todos
estos sistemas se enfrentan a algunos desafios y oportunidades, como se describiran a continuacién:
Desafios

. Privacidad: El primer reto para estos sistemas es la privacidad y la seguridad. La seguridad de los
datos almacenados, la privacidad de los datos relacionados con la salud de las personas y la propiedad de
los datos de las personas. Este tipo de informacion tiende a ser la favorita de los Hackers en cualquier lugar
del mundo. Para todos no es un misterio que la informacién relacionada con la salud de las personas es
muy sensible, por tanto se convierte en la principal vulnerabilidad de los sistemas IoMT, la cual hay que
proteger a como dé lugar; sin embargo no es una tarea facil y estd en constante evolucién.

. Almacenamiento de datos: Los métodos seguros de almacenamiento de datos, contienen un
mecanismo de control de acceso, como el control de acceso basado en roles. Existen amenazas a la
seguridad del andlisis de datos que incluyen amenazas a la seguridad en los dispositivos de IoMT como
por ejemplo ataque fisico, ataque de inyeccién de informacién SQL, denegacién de servicios entre otros.
También hay otros tipos de amenazas como la seguridad en las redes; amenazas de seguridad en dispositivos
de la nube como por ejemplo ataque de denegacién de servicio distribuido.

También hay otros desafios como:

- Colaboraciones entre sistemas de computacion de borde heterogéneos

- Combinacién de fuentes de informacién heterogéneas

- Abstraccién de datos para combinar la representacién de datos y operaciones

- Soporte de aplicaciones en tiempo real

- Arquitectura escalable

- Ahorro de energia

- Supervisién del rendimiento

- Confiabilidad de los dispositivos en red en una red altamente distribuida

Oportunidades

. Descarga de calculos: Este es el proceso para ejecutar un trabajo fuera del dispositivo cuando los
recursos del dispositivo son limitados. (Adams y Agesen, 2006; Xian et al.,2007)

O Virtualizacién ligera: la virtualizacién proporciona un entorno de mdaquina virtual para que el



calculo de descarga cumpla con el requisito de tenencia multiple. La virtualizacién ligera ocupa menos
espacio y tiempo de memoria (Vaughan, 2006; Alves et al., 2020; Narayanan et al.,2020).

Redes definidas por software (SDN): SDN permite configurar dindmicamente la red y se puede
aplicar a escenarios de computaciéon de frontera. (Mohammed et al., 2020).

Software de codigo abierto para desarrollar aplicaciones bioinformaticas (Rafique et al., 2020).
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